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Sehr geehrte Kundin, sehr geehrter Kunde,

der Schutz Ihrer Daten und lhre Sicherheit haben flir uns héchste Prioritat. Aus diesem Grund
mochten wir Sie transparent tiber einen IT-Sicherheitsvorfall in der RENAFAN Unternehmensgruppe
informieren.

Im Zuge dieses Vorfalls kam es zu einem unbefugten Zugriff auf Teile unserer IT-Systeme. Dabei
wurden durch unbekannte Tater Daten kopiert. Der genaue Umfang sowie die konkrete Zuordnung
der betroffenen Daten werden derzeit im Rahmen laufender IT-forensischer Untersuchungen
geprift.

Nach dem derzeitigen Erkenntnisstand gibt es keine Hinweise auf eine konkrete missbrauchliche
Nutzung lhrer Daten. Dennoch kdnnen wir zum jetzigen Zeitpunkt nicht vollstandig ausschlieRen,
dass auch personenbezogene Daten von lhnen betroffen sind.

Gerade deshalb informieren wir Sie friihzeitig — als reine Vorsichtsmalnahme.

Welche Datenkategorien konnen betroffen sein?

Je nach Einzelfall kénnen insbesondere folgende Datenarten betroffen sein:
e Stamm- und Kontaktdaten
e Vertrags- und Abrechnungsdaten
o Gesundheits- und pflegebezogene Daten

Welche mdéglichen Risiken bestehen?
Ein Missbrauch der betroffenen Daten kann nicht ausgeschlossen werden. Mogliche Risiken sind
insbesondere:

e Betrugsversuche (z. B. Phishing oder falsche Zahlungsaufforderungen)

e |dentitdatsmissbrauch

e unbefugte Kontaktaufnahmen oder weitere Offenlegung sensibler Informationen

Welche MaRBnahmen haben wir ergriffen?

Unmittelbar nach Bekanntwerden des Vorfalls wurden betroffene Systeme isoliert, zusatzliche
technische und organisatorische SicherheitsmaRnahmen umgesetzt sowie externe IT-Sicherheits-
und Forensikexperten eingebunden. Die zustandigen Datenschutz- und Strafverfolgungsbehorden
wurden informiert. Die IT-Sicherheitsarchitektur wurde weiter verstarkt.
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Was empfehlen wir lhnen vorsorglich?

e Seien Sie besonders aufmerksam bei unerwarteten E-Mails, Anrufen oder
Zahlungsaufforderungen

e lassen Sie sich nicht unter Druck setzen bei merkwirdigen Anfragen, die angeblich im
Namen RENAFANs erfolgen, sondern kontaktieren Sie erst Ihre bekannten Ansprechpartner

e Offnen Sie keine unbekannten Anhinge oder Links

e Geben Sie keine sensiblen Informationen preis, wenn Zweifel an der Identitat bestehen

e Priifen Sie regelmaRig relevante Konto- und Vertragsbewegungen

Wir bedauern die mit dieser Information moéglicherweise verbundene Verunsicherung sehr. Uns ist
wichtig zu betonen, dass diese Information vorsorglich erfolgt, um Sie bestmoglich zu schitzen.

Uber neue, gesicherte Erkenntnisse werden wir Sie selbstverstindlich weiterhin informieren.

Flr Fragen steht Ihnen Frau Christina Brandt, Leitung Unternehmenskommunikation und unsere
Datenschutzkontaktstelle zur Verfligung: Christina Brandt, RENAFAN Holding GmbH
christina.brandt@renafan.de

Mit freundlichen GrifRen
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